Srodki ochrony danych osobowych stosowane w
dhosting.pl Sp. z o.0.

Proces przetwarzania danych osobowych w dhosting.pl Sp. z o.o.
oparty jest na przepisach prawa, w szczegdlnosci:

1.

Ustawa z 10 maja 2018 o ochronie danych osobowych

2. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w

sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych)

Innych przepiséw szczegdlnych

Zgodnie z obowigzujgcymi przepisami prawa dotyczgcymi ochrony danych osobowych
dhosting.pl stosuje zabezpieczenia fizyczne i organizacyjne, srodki ochrony w ramach
narzedzi programowych oraz srodki sprzetowe infrastruktury informatycznej i
telekomunikacyjne;j.

W trosce o zapewnienie prawidtowosci przetwarzanych danych osobowych we wszystkich
procesach biznesowych zostat wyznaczony w dhosting.pl Administrator Bezpieczenstwa
Informacji. Funkcje te petni specjalistyczna firma posiadajgca duze doswiadczenie w zakresie
zapewnienia wysokich standardéw bezpieczenstwa.

Zastosowane srodki ochrony w petni gwarantujg zachowanie poufnosci, integralnosci oraz

rozliczalnosci przetwarzanych danych.

Bezpieczenstwo fizyczne budynku i pomieszczen

ciimsting.pl
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Budynek, w ktérym zlokalizowana jest serwerownia nadzorowany jest przez catg dobe przez
stuzbe ochrony firmy ATM S.A.

W budynku zastosowany jest system monitoringu z uzyciem kamer przemystowych.

Dostep do pomieszczen objety jest systemem kontroli poprzez wykorzystanie czytnikow kart.
Pomieszczenia zabezpieczone sg drzwiami o podwyzszonej odpornosci ogniowe;.
Serwerownia ulokowana jest w ATM S.A. przy ul. Grochowskiej 21a na 2 kondygnacji, co
uniemozliwia wtamania przy uzyciu okien.

Pomieszczenia wyposazone sg w system przeciwpozarowy.

Pomieszczenia serwerowni spetniajg dodatkowo zalecenia klasy Tier-3 wedtug normy ANSI
TIA-942.

Zabezpieczenia organizacyjne

1.

ciimsting.pl

Wszystkie zatrudnione osoby, ktdre w ramach wykonywania swoich obowigzkéw stuzbowych
majg dostep do danych osobowych, posiadajg pisemne, imienne upowaznienia, do ktorych
posiadania zobowigzuje art. 37 ustawy.

Wszystkie zatrudnione osoby posiadajg pisemne, imienne upowaznienia, do ktérych
posiadania zobowigzuje art. 37 ustawy.

Wszystkie zatrudnione w dhosting.pl osoby, ktére w ramach wykonywania swoich
obowigzkdw stuzbowych majg dostep do danych osobowych, zostaty przeszkolone z zakresu
ochrony danych osobowych oraz zgodnie z art. 39 ust. 2 ustawy zostaty zobowigzane do
zachowania tych danych oraz sposobdw ich zabezpieczania w tajemnicy.

Nosniki, zawierajgce dane osobowe przechowywane sg w miejscach uniemozliwiajgcych
dostep do nich osobom nieupowaznionym.

Zostaty opracowane oraz wdrozone procedury wykonywania kopii zapasowych oraz dostepu
do tych kopii.

Dostep do kopii zapasowych posiadajg wytgcznie osoby upowaznione.

Wdrozone zostaty procedury organizacyjne dotyczace kontroli dostepu do systemadw

teleinformatycznych.
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Zabezpieczenia sprzetowe oraz Srodki ochrony narzedzi programowych

1. Dostep do systemow teleinformatycznych posiadajg jedynie uprawnieni uzytkownicy.
STRONA3/3

2. Nadawanie uprawnien oraz stosowane metody uwierzytelniania sie uzytkownikéw sg zgodne
z wymaganiami rozporzadzenia.
Zastosowane sg urzgdzenia chronigce system informatyczny przed skutkami awarii zasilania.
Stosowane sg srodki kryptograficznej ochrony danych przekazywanych drogg teletransmisji.
W celu zabezpieczenia danych przed szkodliwym oprogramowaniem stosowany jest
program antywirusowy oraz przed nieuprawnionym dostepem z sieci - system firewall.

6. Dane s3 przetwarzane wytgcznie w macierzach dyskowych RAID np. 1, 5, 10
zabezpieczajgcych przed skutkami awarii pamieci dyskowe;j.

7. W przypadku koniecznos$ci wymiany uszkodzonego dysku, dane z napedu sg kasowane
przed przekazaniem dysku do naprawy przy pomocy oprogramowania stuzgcego do
zamazywania danych na dysku. Jezeli dysk zawierajgcy dane osobowe nie nadawatby sie do

naprawy, jest on, po logicznym usunieciu danych, niszczony fizycznie.
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