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Srodki ochrony danych osobowych stosowane
w dhosting.pl Sp. z o.0.

Proces przetwarzania danych osobowych w dhosting.pl Sp. z o.0. oparty

jest na przepisach prawa, w szczegolnosci:
1. Ustawie z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (zwanej dalej ustawa)

2. Rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych (zwanym dalej rozporzadzeniem)

3. Innych przepisow szczegdlnych

Zgodnie z obowigzujacymi przepisami prawa dotyczacymi ochrony danych osobowych
dhosting.pl stosuje zabezpieczenia fizyczne i organizacyjne, srodki ochrony w ramach narzedzi
programowych oraz srodki sprzetowe infrastruktury informatycznej i telekomunikacyjnej zgodnie
z art. 36-39 ustawy.

W trosce o zapewnienie prawidtowosci przetwarzanych danych osobowych we wszystkich
procesach biznesowych zostat wyznaczony w dhosting.pl Administrator Bezpieczehstwa
Informacji zgodnie z art. 36 ust. 3. Funkcje te petni specjalistyczna firma posiadajaca duze
doswiadczenie

w zakresie zapewnienia wysokich standardow bezpieczenstwa.

Zastosowane $rodki ochrony w petni gwarantujg zachowanie poufnosci, integralnosci
oraz rozliczalnosci przetwarzanych danych.

Bezpieczenstwo fizyczne budynku i pomieszczen

1. Budynek, w ktérym zlokalizowana jest serwerownia nadzorowany jest przez catag dobe przez
stuzbe ochrony firmy ATM S.A.

2. W budynku zastosowany jest system monitoringu z uzyciem kamer przemystowych.

3. Dostep do pomieszczen objety jest systemem kontroli poprzez wykorzystanie czytnikdw kart.
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Pomieszczenia zabezpieczone sg drzwiami o podwyzszonej odpornosci ogniowej.

Serwerownia ulokowana jest w ATM S.A. przy ul. Grochowskiej 21a na 2 kondygnacji, co
uniemozliwia wtamania przy uzyciu okien.

Pomieszczenia wyposazone sg w system przeciwpozarowy.

Pomieszczenia serwerowni spetniajag dodatkowo zalecenia klasy Tier-3 wedtug normy ANSI TIA-
942.

Zabezpieczenia organizacyjne

1.

Wszystkie zatrudnione osoby, ktére w ramach wykonywania swoich obowigzkéw stuzbowych
maja dostep do danych osobowych, posiadaja pisemne, imienne upowaznienia, do ktorych
posiadania zobowiazuje art. 37 ustawy.

Wszystkie zatrudnione osoby posiadajg pisemne, imienne upowaznienia, do ktorych posiadania
zobowiagzuje art. 37 ustawy.

Wszystkie zatrudnione w dhosting.pl osoby, ktére w ramach wykonywania swoich obowigzkéw
stuzbowych maja dostep do danych osobowych, zostaty przeszkolone z zakresu ochrony danych
osobowych oraz zgodnie z art. 39 ust. 2 ustawy zostaty zobowigzane do zachowania tych danych
oraz sposobow ich zabezpieczania w tajemnicy.

Nosniki, zawierajgce dane osobowe przechowywane sa w miejscach uniemozliwiajacych dostep
do nich osobom nieupowaznionym.

Zostaty opracowane oraz wdrozone procedury wykonywania kopii zapasowych oraz dostepu
do tych kopii.

Dostep do kopii zapasowych posiadaja wytacznie osoby upowaznione.

Wdrozone zostaty procedury organizacyjne dotyczace kontroli dostepu do systemow
teleinformatycznych.

Zabezpieczenia sprzetowe oraz srodki ochrony narzedzi programowych

1.

2.
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Dostep do systeméw teleinformatycznych posiadaja jedynie uprawnieni uzytkownicy.

Nadawanie uprawnien oraz stosowane metody uwierzytelniania sie uzytkownikow sa zgodne
z wymaganiami rozporzadzenia.
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3. Zastosowane sg urzadzenia chronigce system informatyczny przed skutkami awarii zasilania.
4. Stosowane sa srodki kryptograficznej ochrony danych przekazywanych droga teletransmisji.

5. W celu zabezpieczenia danych przed szkodliwym oprogramowaniem stosowany jest program
antywirusowy oraz przed nieuprawnionym dostepem z sieci - system firewall.

6. Dane s przetwarzane wytgcznie w macierzach dyskowych RAID np. 1, 5, 10 zabezpieczajacych
przed skutkami awarii pamieci dyskowe;.

7. W przypadku koniecznosci wymiany uszkodzonego dysku, dane z napedu sa kasowane przed
przekazaniem dysku do naprawy przy pomocy oprogramowania stuzagcego do zamazywania
danych na dysku. Jezeli dysk zawierajacy dane osobowe nie nadawatby sie do naprawy, jest on,
po logicznym usunieciu danych, niszczony fizycznie.
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